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Povzetek

Obveščevalna dejavnost je proces zbiranja, obdelave, analize podatkov in posredovanja informacij. Obveščevalne službe zbirajo podatke v različnih okoljih. Informacijska revolucija, predvsem pa razvoj novih komunikacijskih sistemov, je dala obveščevalnim službam nove možnosti pridobivanja informacij, ki potujejo po teh sistemih.

Izredno pomemben vir pridobivanja informacij so postali mednarodni komunikacijski sistemi. Zato so obveščevalne službe razvile različne metode in sredstva, ki jim omogočajo nadzor mednarodnih komunikacij. Ker gre v primeru nadzora mednarodnih komunikacij za dejavnost, ki lahko posredno omogoči tudi nadzor nacionalnih komunikacijskih sistemov, je zelo pomembno, kako je ta dejavnost obveščevalnih služb nadzorovana.

V Republiki Sloveniji je opredeljenih več oblik nadzorstva nad obveščevalno-varnostnimi službami. Med te oblike nadzorstva spadajo nadzor zakonodajne oblasti, nadzor izvršilne oblasti, nadzor sodne oblasti in nadzor civilne družbe.

Če je nadzor nad klasičnimi načini pridobivanja podatkov zadovoljivo urejen, naj bi bil nadzor nad področjem nadzora mednarodnih komunikacij zaradi številnih pravnih nejasnosti, predvsem kdo naj nadzor dovoli, po mnenju zlasti informacijske pooblaščenke neustrezno urejen.

Podobne težave imajo tudi obveščevalne službe drugih držav. Še najbolje ima to področje urejena Nemčija v tako imenovanem Gesetzu G-10, v katerem so opisana pooblastila Zvezne obveščevalne službe na področju kontrole pisemskih pošiljk, komunikacij.

Ključne besede: obveščevalna dejavnost, nadzor nad obveščevalnimi službami, tehnologije nadzora mednarodnih komunikacij.





Summary - Control of internacional communication systems

Intelligence is the process of collection, procession, data analysis and transmittion of information. Intelligence services collect data in various environments. The information revolution, and in particular the development of new communication systems gave new possibilities to intelligence services to obtain information traveling through these systems.

An extremely important source of information are now the international communications systems. Therefore, intelligence services have developed various methods and tools that enable them to control international communications. Since surveillance of international communications is an activity, which may indirectly facilitate the control of national communications systems, it is very important how the activities of intelligence services are monitored.

There are several forms of supervision over intelligence-security services identified in the Republic of Slovenia. These forms of supervision include control over the legislative power, control of the executive power, control of the judicial power and control of the civil society.

The control of the traditional methods of obtaining data is satisfactorily arranged, but the control of international communications due to a number of legal uncertainties, particularly the question who should permit such control, is according to the information commissioner mostly inadequately regulated.

Similar problems exist in the intelligence services of other countries. This area is very well regulated in Germany in the so-called Gesetz G-10, which desvribes the powers of the Federal Intelligence Service regarding the control of mail and communications.

Key words: intelligence activity, supervision over intelligence services, means of controlling international communications.


1	Uvod

Živimo v svetu v katerem naj bi bilo pridobivanje podatkov eden od temeljev za zagotavljanje varnosti. Pri tem pridobivanju podatkov imajo zelo pomembno vlogo tudi obveščevalne službe. Ena od metod s katerimi se pridobiva te podatke, je uporaba tehničnih sredstev. Ta jim omogočajo, da lahko nadzirajo najrazličnejše komunikacijske sisteme. V diplomskem delu bomo opisali nadzor nad mednarodnimi komunikacijami ter primerjali, kako je to področje urejeno v različnih državah.

V prvem poglavju bomo predstavili metodološko-hipotetični okvir, v katerem so zajete hipoteze in uporabljene metode.

V drugem poglavju bomo opredelili obveščevalno dejavnost, opisali obveščevalni ciklus, našteli metode zbiranja obveščevalnih podatkov ter umestili obveščevalno-varnostni sistem v nacionalni-varnostni sistem in mednarodni varnostni sistem.

V tretjem poglavju bomo opisali nastanek in razvoj obveščevalnih služb, našteli poglavitne funkcije obveščevalnih služb ter opisali nastanek Slovenske obveščevalno-varnostne agencije. V tem poglavju bomo opisali tudi Slovensko obveščevalno-varnostno službo ter Obveščevalno-varnostno službo Ministrstva za obrambo Republike Slovenije.

V četrtem poglavju bomo opisali nadzor nad obveščevalno-varnostno dejavnostjo v Republiki Sloveniji. Oblike nadzora obveščevalno-varnostnih služb v Republiki Sloveniji delimo na: nadzor zakonodajne oblasti, nadzor izvršilne oblasti, nadzor sodne oblasti, nadzor finančnega poslovanja ter nadzor civilne družbe.

V petem poglavju bomo opredelili nadzor mednarodnih komunikacijskih sistemov. Našteli in opisali bomo tehnologije nadzora ter na kratko opisali nekaj sistemov za nadzor komunikacij. Nato bomo opredelili pravno ureditev področja nadzora mednarodnih komunikacij v Republiki Sloveniji, Nemčiji in ZDA.

Zaključek bo posvečen povzetku spoznanj ter vrednotenju postavljenih hipotez.



1.1	Predmet proučevanja in cilji diplomske dela

Predmet proučevanja diplomskega dela je nadzor mednarodnih komunikacijskih sistemov, načini pridobivanja informacij s takšnim pristopom in zakonske ureditve v Republiki Sloveniji, Nemčiji, ZDA ter oblike nadzora nad obveščevalnimi službami v Republiki Sloveniji.

Cilji proučevanja predmeta so naslednji:

	Opredelitev obveščevalno-varnostne dejavnosti.
	Opredelitev oblik nadzora nad obveščevalnimi službami v Republiki Sloveniji.
	Opredelitev oblik nadzora mednarodnih komunikacij.
	Zakonske ureditve nadzora mednarodnih komunikacij v Sloveniji, Nemčiji in ZDA.

1.2	Hipoteze

V analizi diplomskega dela izhajamo iz dveh hipotez:

	Hipoteza 1: Nadzor nad mednarodnimi komunikacijami je v Nemčiji in ZDA zakonsko določen na obširnejši način, kot je v Republiki Sloveniji.
	Hipoteza 2: V Republiki Sloveniji je nadzor nad obveščevalnimi službami ustrezno urejen.

1.3	Metode raziskovanja

Pri izdelavi diplomskega dela smo uporabili deskriptivno metodo s študijem domače in tuje literature. Upoštevali smo temeljne značilnosti znanstvene deskripcije. Nismo se omejili samo na zbiranje in urejanje obstoječih podatkov, temveč smo jih primerjali med seboj in ustrezno interpretirali. Pri opisovanju nastanka in razvoja obveščevalnih služb smo uporabili metodo razvojno-zgodovinske analize. V diplomskem delu se sklicujemo na različne pisne vire, kot so knjige, zakoni internetne strani in članki iz publikacij.


2	Obveščevalno-varnostna dejavnost 

˝Obveščevalna dejavnost je proces, ki zajema zbiranje in analitično obdelavo surovih podatkov in izdela celovit obveščevalni izdelek, ki ga uporabnik potrebuje pri oblikovanju in sprejemanju odločitev na državniškem, političnem, gospodarskem in varnostnem področju.˝ (Intelligence-Policy & Process v Šaponja, 1999: 9)

Človek je kot razumsko bitje skozi stoletja obstoja razvil različne metode in načine za zbiranje podatkov, njihovo analiziranje in posredovanje v obliki, ki omogoča obveščevalne podatke čim bolj učinkovito uporabiti pri odločanju. Na razvoj obveščevalne dejavnosti in izpopolnjevanje njenih metod in sredstev dela imajo največji vpliv moderna tehnologija na področju računalništva, komunikacij, človekove mobilnosti in nova znanja iz družbenih ved. Za povečanje svoje varnosti in prednosti pred drugim, je človek organiziral obveščevalno dejavnost v pregleden sistem zbiranja, obdelave in hranjenja podatkov . Ker je bilo sčasoma podatke vse lažje izbirati, saj so bili bolj dostopni, vse težje pa je bilo iz te množice podatkov izbrati prave ter jih še obdelati in analizirati, so se morale službe, ki so se ukvarjale z obveščevalno dejavnostjo, nenehno prilagajati in specializirati za specifična področja (Šaponja, 1999).

Nove izzive za obveščevalno-varnostne službe predstavlja tudi to, da ne moremo več govoriti o pomanjkanju podatkov, temveč govorimo o njihovem presežku. Danes je ogromno podatkov dostopnih javnosti po sodobnih informacijskih sistemih. Sodobne obveščevalno-varnostne službe so se nekaterim spremembam prilagodile tako, da so povečale pomen tajnega sodelovanja; da razvijajo tako imenovani ˝business intelligence˝, to je obveščevalno dejavnost v gospodarstvu; da tajno pridobivanje podatkov še vedno ostaja najpomembnejša oblika pridobivanja tajnih podatkov;da je težišče njihovega dela analitično in strateško načrtovanje; s povečanim sodelovanjem med obveščevalno-varnostnimi službami z izmenjavo podatkov, ocen, informacij, vzajemnim izobraževanjem in usposabljanjem, sodelovanjem pri skupnih projektih (Šifrer v Podbregar, 2008).

2.1	Opredelitev obveščevalno-varnostne dejavnosti

Obveščevalno dejavnost delimo v tri specializirane zvrsti: obveščevalno, protiobveščevalno in varnostno zvrst. Obveščevalna zvrst predstavlja dejavnost, katere cilj je zaščita nacionalnih in/ali mednarodnih interesov. Obveščevalno zvrst opravljajo vladne in druge organizacije, ki zbirajo, vrednotijo, analizirajo in posredujejo informacije, ki imajo zunanjepolitični, obrambni, varnostni ali gospodarski pomen za državo in/ali mednarodno skupnost. V protiobveščevalno zvrst uvrščamo aktivnosti odkrivanja in preprečevanja delovanja tujih obveščevalnih služb in drugih organizacij, ki iz svojih ali tujih držav delujejo na ozemlju države protiobveščevalne službe. Varnostna zvrst pomeni preprečevanje, preiskovanje in odpravljanje nekaterih oblik ogrožanja državne varnosti (npr. zaščita ozemeljske celovitosti, splošne varnosti, javnega reda in miru ter varnost posameznika in njegovega premoženja) (Šifrer v Podbregar, 2008).

2.2	Obveščevalni ciklus

Obveščevalna dejavnost in njeni procesi so odvisni od ljudi, ki ustvarjajo njene procese (tajni sodelavci, operativci, tehniki, logistiki, vodje in drugi). ˝Največja želja pripadnikov obveščevalno-varnostne skupnosti pa je, da bi se uporabniki njihovih storitev zavedali, da je za vsak najmanjši ključni podatek, ki ga potrebujemo, za en ključni trenutek potrebno ogromno dela, časa, infrastrukture in potrpežljivosti, ki se gradi postopoma in zelo dolgo.˝ (Podbregar, 2008: 15)

˝Obveščevalni ciklus zajema zbiranje in obdelavo podatkov ter njihovo posredovanje ustreznim organom.˝ (Purg, 2002: 14) Obveščevalni ciklus je najpogosteje razdeljen na štiri ali pet stopenj, čeprav avtorji navajajo različno število stopenj ciklusa. Obveščevalni ciklus  se razdeli na naslednje faze (Richelson v Purg 2002):

	Načrtovanje in usmerjanje: zajema načrtovanje celotnega procesa. Opredelijo se cilji in objekti obveščevalnega delovanja.
	Zbiranje: zajema zbiranje surovih podatkov, iz katerih se izdela končni obveščevalni izdelek. Ta proces zajema zelo različne oblike zbiranja podatkov.
	Obdelava: gre za preoblikovanje surovih podatkov v obliko, ki je primernejša za izdelavo obveščevalne informacije. V tej fazi se podatki dekodirajo, prevajajo in razvrščajo po vsebini in količini.
	Analiziranje: v tej stopnji se osnovna informacija oblikuje v končni obveščevalni izdelek, ki odgovarja na pričakovana vprašanja o določenem problemu, ki zanima uporabnika.
	Posredovanje: ta stopnja zaokroži obveščevalni proces. Pomeni distribucijo končnega obveščevalnega podatka uporabniku.

Slika 1: Obveščevalni ciklus (Vir: Purg, 2002)

Ameriški zvezni preiskovalni urad (FBI) zgornji opredelitvi dodaja še eno fazo. Obveščevalni ciklus je po njihovem mnenju sestavljen iz šestih korakov. Pred načrtovanjem je potrebna identifikacija zahtev oziroma potreb po informacijah. Potrebe po informacijah temeljijo na informacijah, ki so potrebne za zaščito državne varnosti in zaščito pred kriminalnimi grožnjami (Federal Bureau of Investigation, 2012).

2.2.1	Načrtovanje in usmerjanje

V strateškem načrtu služba opredeli načine in postopke izvedb nalog, ki izhajajo iz delavnih usmeritev usmerjevalca, in vse potrebno za izvedbo nalog. Strateški načrti se običajno delijo na dva dela, in sicer na splošni del, ki je vsebinski, in na del, ki zajema organizacijske, kadrovske, materialne ter finančne zadeve. V splošnem delu se vsebinske delovne usmeritve navadno razdelijo po državah, kontinentih, regijah, institucijah ali organizacijah itd., ki jih mora konkretna varnostna služba raziskovati, onemogočati ali spremljati. Drugi del načrta pa opredeljuje potrebne organizacijske spremembe ali prilagoditve in narekuje nove kadrovske potrebe, dodatno izobraževanje in usposabljanje kadrov. Sestavljeni so iz številnih elementov, med katere lahko štejemo: določitev podatkov, ki so potrebni za uspešno realizacijo cilja; opredelitev vrste podatkov; ali so podatki javni ali ne; ugotovitev, kje so podatki in njihova dostopnost; določitev načina zbiranja podatkov; načrtovanje kadrovskih potencialov, materialnih in finančnih sredstev itd. Načrtovanje konkretnih postopkov oziroma operativnih opravil za izvajanje konkretne naloge imenujemo taktični načrt (Šaponja, 1999).

2.2.2	Zbiranje podatkov

Zbiranje podatkov je druga stopnja obveščevalnega ciklusa in predstavlja zbiranje podatkov, kar je tradicionalno najpomembnejša funkcija delovanja obveščevalnih organizacij. Pri zbiranju podatkov z uporabo različnih metod in virov pridobivamo neobdelane podatke, ki so primerni za nadaljnjo obdelavo (Richelson, 1999). Glede na dostopnost podatke delimo v dve osnovni skupini: na javno dostopne in na tajne. Tajni so tisti podatki, ki jih je država ali organizacija razglasila za tajne ali kako drugače omejila dostop do njih. Javni podatki so tisti, do katerih dostopnost ni omejena in so javno dostopni. Podatke po obliki delimo na ustne, pisne, podatke v obliki računalniških zapisov ali programov, v obliki slike, elektromagnetnega valovanja itd. Celo predmet lahko predstavlja podatek. Da pa lahko obveščevalne organizacije fazo zbiranja podatkov uspešno izvajajo, jih morajo deliti na razložene kriterije (Šaponja, 1999).

2.2.3	Analiziranje podatkov

Ko so določeni podatki ali operativne informacije zbrani in so ustrezno interpretirani, se začne tretja faza obveščevalnega ciklusa, in sicer analitična obdelava podatkov. Operativna informacija je ˝zbir podatkov, ki se v analitičnem procesu nadgradijo, spremenijo v obveščevalne informacije v obveščevalnih službah in varnostne informacije v varnostnih službah.˝ (Šaponja, 1999: 147) Te informacije so podlaga za nastanek drugih analitičnih izdelkov, ki so kratke informacije, ocene, analize in napovedi, ki jih v četrti stopnji obveščevalnega ciklusa spremenimo v končne izdelke obveščevalne dejavnosti. Analitični proces ima dve osnovni stopnji vrednotenja podatkov. Prva stopnja je vrednotenje zbranih podatkov oziroma operativnih informacij in izdelava informacij kot osnovnih analitičnih izdelkov. Pri vrednotenju podatkov je pomembna aktualnost podatka, ki je aktualen takrat, kadar je v vsebinskem smislu skladen s splošnimi usmeritvami, s strateškim, operativnim in taktičnim načrtom, s potrebami službe in kadar je v časovnem okviru, ki omogoča njegovo uporabo. Za službe so aktualni tudi podatki, ki v času pridobitve niso aktualni, vendar se pričakuje, da bodo postali aktualni v prihodnosti. Pomembna pa je tudi preverjenost oziroma resničnost podatka, ki je eden najpomembnejših pogojev za pravilno in uspešno analizo podatkov. Ocenjevanje verodostojnosti podatka je v domeni analitike. Druga stopnja pa je interpretiranje oziroma ocenjevanje informacij in izdelovanje drugih analitičnih izdelkov (Šaponja, 1999).

2.2.4	Posredovanje končnih izdelkov

Obveščevalni ciklus je zaključen, ko je izdelek, ki je rezultat obveščevalne dejavnosti posredovan in dan na razpolago uporabniku. Končni izdelki obveščevalne dejavnosti so kratke informacije, analize, pregledi, ocene in napovedi. Končni obveščevalni podatki vsebujejo analitične ugotovitve o predmetu raziskovanja. Po obliki so lahko predstavljeni ustno, pisno, v računalniški obliki ali pa v pisni obliki. Obliko izbere uporabnik in je odvisna od vrste informacije, vsebine informacije in časa, ki je na razpolago za informiranje. V tej stopnji obveščevalnega delovnega procesa dobijo analitični izdelki obliko, ki je najprimernejša za uporabnika in jo določa zakon. Končni izdelki pri varnostnih službah so kazenske ovadbe, poročila državnim tožilcem in druga varnostna poročila. Njihova oblika je v večini primerov zakonsko določena. Na podlagi teh izdelkov oblikovalci politike sprejemajo odločitve (Šaponja, 1999).

2.3	Metode zbiranja obveščevalnih podatkov

Ameriška klasifikacija loči naslednje discipline (Šaponja, 1999):

	HUMINT (Human Intelligence – zbiranje podatkov z uporabo človeških virov).
	SIGINT (Signals Intelligence – zbiranje podatkov s tehničnimi sredstvi in njihovo prenašanje v obliki različnih signalov. Njene poddiscipline so COMINT ali Communication Intelligence, ki je zbiranje podatkov s spremljanjem tujih komunikacij; TELINT ali Telemetry Intelligence, ki je zbiranje podatkov s pomočjo branja instrumentov na daljavo; ELINT ali Electronic Intelligence, ki pomeni zbiranje podatkov s pomočjo elektronskih sredstev; RADINT ali Radar Intelligence, ki zbira podatke z uporabo radarjev in ugotavlja nasprotnikove aktivnosti.)
	MASINT (Measurement Intelligence – uporaba visoko tehnološko razvitih naprav za izvajanje tehnoloških meritev, merjenja vsebnosti kemijskih elementov, velikosti ali hitrosti predmetov.)
	IMINT (Imagery Intelligence – zbiranje podatkov v obliki slik, izdelava in analiza fotografij, ki so najpogosteje posnete iz satelitov ali vohunskih letal s klasično ali infrardečo tehniko.)
	OSINT (Open Source Intelligence – zbiranje podatkov iz sredstev javnega obveščanja, javno objavljenih dokumentov, proučevanje javnega mnenja in drugih baz podatkov. Je najmlajša disciplina.)

V metodiko zbiranja obveščevalnih podatkov lahko uvrščamo tudi mednarodno sodelovanje obveščevalnih služb. Z naraščanjem globalnih in transnacionalnih problemov so se okrepili tudi odnosi med državami. Med prednosti izmenjevanja informacij se štejejo: vnaprej pridobljene informacije so potrebne za pravočasno in ustrezno varnostno odločanje, prihranek na času, odpravljeni so dvojni napori, kar se navezuje tudi na varčevanje z viri in zmanjšano tveganje (Šifrer v Podbregar, 2008). Mednarodno sodelovanje lahko poteka na bilateralnem (dvostransko sodelovanje) ali multilateralnem (večstransko sodelovanje) nivoju. Predmeti partnerske izmenjave so običajno informacije, analize, ocene, skupni projekti na operativnem področju, izmenjava specifičnih znanj, tehnično sodelovanje, izobraževanje in usposabljanje ter izmenjava na ostalih področjih, pomembnih za delovanje obveščevalnih služb (Koren v Podbregar, 2012).

2.4	Obveščevalno-varnostni sistem kot del nacionalno-varnostnega sistema

Nacionalno-varnostna politika in sistem nacionalne varnosti sestavljata osnovno strukturo nacionalnega varnostnega sistema. Nacionalno-varnostna politika je uravnotežena celota dejavnosti, programov in načrtov države za doseganje ciljev nacionalne varnosti. Sestavljena je iz zunanje politike, obrambne politike, politike zagotavljanja notranje varnosti, gospodarske politike, politike varstva pred naravnimi in drugimi nesrečami ter politike varovanja in ohranjanja okolja ter prostora. Nacionalno obveščevalno politiko lahko najdemo znotraj vseh teh politik. Za njo bi lahko rekli, da je celota aktivnosti, metod in sredstev obveščevalnih in varnostnih služb. Sistem nacionalne varnosti država organizira z namenom zagotavljanja nacionalne varnosti. Republika Slovenija preko subjektov varnostnega sistema in njihovih funkcij poskuša obvladovati varnostno okolje na različnih področjih. Za uspešno zagotavljanje nacionalne varnosti so pomembni subjekti, kot so policija, državno tožilstvo, obveščevalne in varnostne službe, pravosodni organi, inšpekcijski organi ter drugi nadzorni organi. Subjekti obveščevalno-varnostnega sistema v RS so: Slovenska obveščevalno-varnostna agencija (SOVA), Obveščevalno-varnostna služba Ministrstva za obrambo RS (OVS MORS), Obveščevalni sektor pri generalštabu Slovenske vojske (J-2) in Policija z Upravo kriminalistične službe (Šifrer v Podbregar, 2008).

2.5	Obveščevalno-varnostni sistem kot del mednarodnega varnostnega sistema

V času globalizacije postajajo grožnje globalnejše. Prav tako kot države, se bilateralno in multilateralno povezujejo tudi varnostne in obveščevalne službe. Za evroatlantski prostor je značilno politično, varnostno in ekonomsko združevanje, ki zagotavlja večjo varnost ter stabilnost tega območja. Evropska unija in NATO postajata svetovna dejavnika zagotavljanja in varovanja mednarodnega miru, stabilnosti in varnosti ter uveljavljanja demokracije in skupnih vrednot. Prednosti večnacionalnih operacij so v mednarodni legitimnosti sil, dopolnjevanju operativnih zmogljivosti, dopolnjevanju logistike in celovitejši obveščevalni zagotovitvi. Slabost pa so različni nacionalni interesi, različna opremljenost in zmogljivosti, težave v komunikaciji zaradi različnih jezikov in nepripravljenost za izmenjavo obveščevalnih informacij. Podlaga učinkovitega sodelovanja med silami zavezništva ali koalicije so dobri medsebojni odnosi, profesionalnost, medsebojno spoštovanje, spoštovanje kulture, zgodovine in navad ter vrednot in ustrezno komuniciranje (Šifrer v Podbregar, 2008).













3	SOVA in Obveščevalno-varnostna služba MORS

3.1	Nastanek in razvoj obveščevalnih služb

Kot eni od najstarejših obveščevalcev se omenjajo vedeževalci preročišča v Delfih, ki naj bi bili sposobni komunicirati z bogovi in napovedovati prihodnost (The New Encyclopaedia Britannica, 1999; v Purg, 2002). Eden od najstarejših avtorjev na tem področju je bil Sun Cu Vu. Okoli leta 500 pred našim štetjem je napisal delo Umetnost vojne, ki je posvečeno vojaški veščini. Razlikoval je pet vrst agentov: agent v prostoru, dvojni agent, zavojevalni, pogrešljivi in globalni agent. Poudarjal je tudi pomen točnih ter pravočasnih informacij o nasprotniku in upošteval možnosti, da bi lahko sovražnik na nasprotno stran poslal svoje vohune (protiobveščevalna deajvnost). Obveščevalna dejavnost v zgodnjem srednjem veku je bila v izraziti funkciji posameznih vladarjev. Pomembna je bila predvsem za potrebe vodenja vojn, zato so v tem obdobju kralji in vojskovodje sami reševali probleme svoje obveščevalne službe (Rodić v Purg 2002). Sistematično uporabo večjega števila diplomatov za opravljanje obveščevalnih nalog ter metode oviranja in preprečevanja delovanja tujih obveščevalcev in diplomatov je med prvimi uvedel Bizanc. Papeška kurija in katoliška cerkev sta v obveščevalno prakso, kot tudi v politiko in diplomacijo vnesli posebne oblike prevar, nasilja, ponarejanj izdaj ter surovosti. Med tedanjimi obveščevalnimi službami so najbolj izstopale službe bizantinskega cesarstva, mongolskih osvajalcev, Dubrovniške republike, papeške kurije in katoliške cerkve (Purg, 2002).

Z nastankom posameznih policij znotraj držav sovpada tudi pojav obveščevalne službe v formalnem smislu. Ta proces se je začel v 15. stoletju in je trajal do konca 19. stoletja. Angleška obveščevalna služba je začela nastajati med letoma 1640-1660. V njej je imel vidnejšo vlogo sir Francis Walshingham, ki je razvil mrežo številnih obveščevalnih agentov v tujih deželah in ustvaril tehnike ter orodje za šifriranje in dešifriranje sporočil. Razmah obveščevalnih služb v 19. stoletju je bil povezan predvsem z osvajanjem novih ozemelj, širjenjem tržišč ter bojem za gospodarsko, politično in vojaško prevlado. Z dobro vzpostavljeno in učinkovito obveščevalno ter protiobveščevalno službo, si je oblast zagotavljal tudi Napoleon Bonaparte. V tem obdobju so v Prusiji organizirali vohunstvo kot integralni del generalštaba (Purg, 2002).

Na močan porast obveščevalnih aktivnosti v 20. in 30. letih 20. stoletja sta močno vplivala tehnološki napredek ter vohunske izkušnje iz prve svetovne vojne. Razvoj vojaške tehnike, razvoj komunikacijskih sredstev in nastanek prve socialistične države so pogojevali spremembe v vsebini in metodah dela obveščevalnih služb, tako da se niso usmerili samo na vojaško področje, ampak širše. Druga svetovna vojna je zaradi tehnološkega napredka narekovala popolnoma nove napadalne in obrambne obveščevalne operacije. Z razširitvijo radijskega oddajanja se je pojavila tudi psihološka vojna, ki je obveščevalne informacije potrebovala za analizo njenih učinkov (Purg, 1995).

Po drugi svetovni vojni je prišlo do delitve sveta na dva velika bloka. To obdobje se imenuje hladna vojna. Tu se srečamo z novo obliko spopada – obveščevalnim spopadom. Za ta spopad je značilno zbiranje informacij in pa tajitev pred nasprotnikom. Za ta čas je značilno obdobje strahu, ki ga je dodatno povzročalo še jedrsko orožje, saj bi vsaka napačna presoja informacij pripeljala do spopada neslutenega obsega. Za to obdobje je značilen tudi pojav notranjega sovražnika (Koren, 2009).

S koncem hladne vojne so se varnostno-obveščevalne službe znašle na novem razpotju. Grožnjo demokraciji zdaj predstavljajo teroristi, preprodajalci in prekupčevalci z orožjem za množično uničevanje in z drogami. Dejstvo, da pri tej dejavnosti sodelujejo tudi nekatere države, predstavlja še večji problem. Moderna komunikacijska sredstva, ki omogočajo možnost kriptiranja, uporabo računalniških mrež za najrazličnejše goljufije in pranje denarja, so postala dostopna tudi tem krogom.

3.2	Poglavitne funkcije obveščevalnih služb

Glavne naloge obveščevalnih služb so zbiranje, analiziranje in ocenjevanje obveščevalnih podatkov, spoznanj o drugih državah, njihovem vojaškem in ekonomskem potencialu, političnem stanju in namerah ter tudi o znanstvenih dosežkih posameznih držav. Obveščevalne službe posredujejo ocene in napovedi, ter posredujejo odgovore na vprašanja, ki so pomembna za strateško vodenje politike nosilcem oblasti. Obveščevalne službe nudijo informacije, ki jih v glavnem uporabljajo tisti, ki ustvarjajo zunanjo in notranjo politiko, obrambo in gospodarstvo. Obveščevalna služba mora biti sposobna povedati, kaj se bo verjetno zgodilo, zato je predvidevanje ena od osnovnih funkcij obveščevalnih služb (Purg, 1995). Naloga obveščevalnih služb je zbiranje približno tistih pet odstotkov informacij, ki niso dostopne iz javnih informacij in jih ne morejo pridobiti druge državne službe (Koren, 2009).

Obveščevalne službe, ki pridobivajo predčasne informacije, so koristne predvsem na naslednjih področjih (Richelson v Purg, 1995):

	za načrtovanje in oblikovanje politike, konfliktne situacije, opozarjanje in preverjanje sporazumov;
	obveščevalni podatki so nujni pri sprejemanju odločitev posebne narave;
	obveščevalni podatki lahko oblikovalcem politike osvetlijo razpon možnosti, ki jih imajo na razpolago, in jim omogočajo ustrezno izbiro;
	če obveščevalci odkrijejo vojaško grožnjo ali nasprotnikove slabe točke, se lahko pripravijo ustrezni ukrepi;
	za potrjevanje ocen o nasprotniku, s čimer se pomaga pri usmerjanju političnih strateških odločitev.

Sodobne obveščevalne službe se zaradi hitrega tehnološkega razvoja in konkurence na vseh področjih usmerjajo tudi na pridobivanje podatkov o novih bazičnih in tehnoloških znanjih, načrtih za prihodnost, novih patentih ter podobnem. V smislu predvidevanja obveščevalne službe pridobivajo takšne podatke, ki so neposredno ali posredno povezani z določenimi odnosi, procesi in dogodki. Obveščevalne službe se ukvarjajo tudi z odkrivanjem tajnosti v medčloveških odnosih oziroma odkrivanjem nasprotnih in zaščito lastnih. Obveščevalne službe v novejšem obdobju delujejo tudi neobveščevalno (terorizem, likvidacije, državni udari), se pravi, da se ne zadovoljujejo samo z odkrivanjem tajnosti, temveč tudi z drugimi metodami vplivajo na uresničitev interesov države za katero delajo (Purg, 1995).

3.3	Kratek zgodovinski pregled in nastanek SOVE

Po drugi svetovni vojni je na našem območju deloval Oddelek za zaščito naroda (OZNA). OZNA je bila totalitarna in politična služba. Varovati je morala novonastali administrativni socializem, obnovo države in preprečevati delovanje premaganih nasprotnikov. Načelnik OZNE je bil neposredno podrejen vrhovnemu komandantu (Purg, 2002).
Uprava državne varnosti (UDV) je bila ustanovljena leta 1946. UDV je zadržala vsebinsko podobne naloge kot njena predhodnica OZNA. Njeno delovanje so zaznamovali povojni procesi ter resolucija Informbiroja, torej na novo identificirani nasprotniki socializma. Značilnost njenega delovanja je bila masovna mreža informatorjev, ki je bila usmerjena v zbiranje informacij o stališčih posameznikov, ki so nasprotovali obstoječemu sistemu. Po letu 1950 se je začenjal uveljavljati samoupravni socializem in bile so odpravljene nevarnosti banditizma, pojavili pa so novi problemi, kot so pobegi v tujino in pojav legalne špijonaže (Koren, 2009).

Leta 1966 se je UDV preimenovala v Službo državne varnosti (SDV). Na novo so se ovrednotila ogrožanja, ki organizirano rušijo družbeno-politični sistem. SDV se je na obveščevalnem področju usmerila na preprečevanje obveščevalnega delovanja tujih služb in na emigracijo ne glede na to, če je le-ta delovala verbalno ali pripravljala nasilne akcije. Pojavilo se je novo področje dela, in sicer preprečevanje izpodkopavanja ekonomskih temeljev družbeno-ekonomske ureditve. ˝SDV je delovala na principih tajnih predpisov.˝ (Podbregar, 2012: 295) Titova smrt, nemiri na Kosovu, ekonomski zlom samoupravnega socializma ter politični pluralizem so pustili SDV brez orientacije in jo silili, da je večinoma sama opredeljevala svoj prostor v varnostnem sistemu. Leta 1990 je služba razpadla (Koren, 2009).

Leta 1991 je bila ustanovljena nova varnostno obveščevalna služba, to je Varnostno informativna služba (VIS). Osnovo mreže ob žariščih ugotovljenega ogrožanja so predstavljali sodelavci – obveščevalci. VIS je nastajala v obdobju osamosvajanja. Pomembno vlogo v delovanju VIS je imelo tudi obrambno ogrožanje mlade samostojne države s strani JLA. Posebne operativne metode in sredstva dela je dovoljeval direktor, pred tem pa je imel to pooblastilo minister za notranje zadeve.

VIS je prenehala delovati kot notranja organizacijska enota Ministrstva za notranje zadeve v začetku leta 1993, ko je na podlagi Zakona o vladi postala vladna služba, njeno delovno področje pa je bilo še naprej določeno z Zakonom o notranjih zadevah. VIS se je s sklepom vlade preimenovala v Slovensko obveščevalno-varnostno agencijo (SOVA) 17. 6. 1993. Iz imena SOVA izhaja, da gre za službo, katere dejavnost sega tako na obveščevalno kot tudi na varnostno področje. V varnostni segment spadajo protiobveščevalna dejavnost ter področje mednarodnega organiziranega kriminala in terorizma, ne ukvarja pa se več z vojaškim ogrožanjem Republike Slovenije (Koren, 2009).
3.4	Slovenska obveščevalno-varnostna agencija

SOVA je osrednja civilna obveščevalno-varnostna služba v Republiki Sloveniji. Pri njenem delovanju jo vodita dva pravna okvirja. Eden ji delovanje omogoča, drugi pa omejuje, ker je v interesu javnosti in posameznikov, da je delovanje agencije zakonito in učinkovito ter v okvirih pooblastil. Osnovna pravna podlaga za delo SOVE je Ustava Republike Slovenije, predvsem določbe o varovanju demokratične ureditve, katere temelj je zagotavljanje človekovih pravic in temeljnih svoboščin. Temeljne naloge so delovanje pri zaščiti nacionalnih interesov na varnostnem, gospodarskem in političnem področju oziroma zagotavljanje nacionalne varnosti.

SOVA je razmeroma dobro pripravljena, saj razpolaga s solidnimi viri, ima stabilne finančne vire, ima strokoven, izobražen in motiviran kader, materialni pogoji za delo so dobri, pravni položaj je urejen in služba je dobro organizirana. Izhodiščni položaj za nadaljnji razvoj je zelo ugoden (Žirovnik in Podbregar v Podbregar, 2012).

Temeljni dokumenti, ki urejajo področje delovanja agencije, so Zakon o Slovenski obveščevalno-varnostni agenciji, Zakon o parlamentarnem nadzoru obveščevalnih in varnostnih služb, Zakon o tajnih podatkih in Resolucija o strategiji nacionalne varnosti Republike Slovenije (Žirovnik in Podbregar v Podbregar, 2012).

Zakon o Slovenski obveščevalno-varnostni agenciji (2006) v drugem členu določa pristojnosti te agencije. SOVA pridobiva in vrednoti podatke ter posreduje informacije iz tujine, ki so pomembne za zagotavljanje varnostnih, političnih in gospodarskih interesov države. Agencija pridobiva in vrednoti tudi podatke o organizacijah, skupinah in osebah, ki s svojo dejavnostjo iz tujine ali v povezavi s tujino ogrožajo ali bi lahko ogrozile nacionalno varnost države in njeno ustavno ureditev. Agencija na varnostnem področju sodeluje s pristojnimi državnimi organi in službami pri varnostnem preverjanju ter posreduje podatke, pomembne za varnost določenih oseb, delovnih mest, organov, objektov in okolišev. SOVA opravlja svoje naloge na podlagi zakona v skladu s prednostnimi nalogami, ki jih določi vlada na podlagi nacionalno-varnostnega sistema, ki ga sprejme Državni zbor.

Zakon o Slovenski obveščevalno-varnostni agenciji je bil sprejet aprila 1999, dopolnjen z novelo v novembru 2003 in dopolnjen ter spremenjen junija 2006. V Zakonu o Slovenski obveščevalno-varnostni agenciji (2006) je SOVA opredeljena kot samostojna vladna služba (Žirovnik in Podbregar v Podbregar, 2008). Vodi jo direktor, ki je za njeno delo odgovoren vladi. Vlada na predlog predsednika vlade imenuje in razrešuje direktorja (ZSOVA, 2006: 4. člen). Zakon o Slovenski obveščevalno-varnostni agenciji daje direktorju agencije pooblastila, da odloči, kdaj lahko agencija za opravljanje svojih obveščevalnih nalog sodeluje oziroma izmenjuje podatke s tujimi obveščevalnimi in varnostnimi službami, tako da njeno delovanje ni omejeno samo na ozke državne okvirje (Žirovnik in Podbregar v Podbregar, 2012).

Agencija o svojih ugotovitvah obvešča predsednika vlade, kadar pa gre za zadeve iz njihove pristojnosti pa tudi predsednika republike, predsednika Državnega zbora in pristojne ministre. Agencija posreduje podatke o svojih ugotovitvah tudi pristojnim ministrstvom ter drugim organom državne uprave, da bi ti lahko za izvrševanje svojih zakonitih pristojnosti predlagali ali sprejeli določene ukrepe. Prav tako pa agencija pripravlja informacije in analize s svojega delovnega področja za potrebe Sveta za nacionalno varnost in za potrebe delovnih teles Državnega zbora za izvajanje nalog iz njihovega delovnega področja (ZSOVA, 2006: 6. člen).

V SOVI potekajo štirje osnovni delovni procesi, ki so med seboj neločljivo prepleteni in povezani. SOVA v skladu s potrebami, zahtevami in interesi uporabnikov usmerja svoje aktivnosti v pridobivanje ustreznih obveščevalnih podatkov, njihovo vrednotenje in posredovanje, v razvoj in digitalizacijo, skupne službe pa skrbijo za zadeve splošnega značaja. SOVA skrbi za načrtovanje in izvajanje izobraževanja, izpopolnjevanja in usposabljanja za svoje potrebe. Kot samostojna vladna služba je za svoje delo neposredno odgovorna vladi. S sodelovanjem v Svetu za nacionalno varnost je SOVA vpeta v sistem nacionalne varnosti in prispeva k zaščiti nacionalnih interesov na varnostnem, političnem in gospodarskem področju (Žirovnik in Podbregar v Podbregar, 2012).

˝Razvoj agencije je usmerjen v oblikovanje moderne dinamične službe, v kateri imajo pomembno vlogo uporaba sodobnih informacijskih in analitičnih metod in najnovejše informacijske tehnologije, njeni razvojni oz. strateški cilji pa so obenem naravnani na strokovni in karierni razvoj zaposlenih, razvijanje primerne organizacijske kulture ter na varčno in smotrno uporabo materialnih virov.˝ (Slovenska obveščevalno-varnostna agencija, 2012)

3.5	Obveščevalno-varnostna služba Ministrstva za obrambo Republike Slovenije 

Za začetek nastajanja sodobne vojaško obveščevalne-varnostne službe štejemo leto 1990. Takrat je iz sektorja 9 in poznejšega 14. korpusa varnostne službe JLA s poveljstvom v Ljubljani nastala 6. uprava. V času osamosvajanja je le-ta delovala v glavnem proti takratnim poveljstvom JLA. S spremembo političnega okolja so se spremenile tudi varnostne razmere. Šesta uprava se je leta 1992 z odlokom vlade preimenovala v VOMO. Leta 1994 se je s sprejetjem Zakona o obrambi, znotraj Ministrstva za obrambo organizirala Obveščevalno varnostna služba, ki opravlja strokovne obveščevalne, varnostne in protiobveščevalne naloge (Žirovnik in Podbregar v Podbregar, 2012).

OVS MORS spada pod organizacijsko okrilje Ministrstva za obrambo RS. Njene izpostave se nahajajo v vojaških teritorialnih poveljstvih in v enotah Slovenske vojske. Delovanje službe urejata Zakon o obrambi in Uredba o obveščevalno-varnostni službi Ministrstva za obrambo. OVS MORS v skladu z Zakonom o obrambi opravlja strokovne obveščevalne, protiobveščevalne in varnostne naloge na obrambnem področju. Namen in cilj je odvračanje in preprečevanje napada na državo ter obrambna neodvisnost države (Zakon o obrambi, 2004; 2. člen). Vsi zbrani podatki, ki jih OVS MORS pridobi, so podlaga za izdelavo operativnih in analitičnih ocen, izdelavo načrtov uporabe vojske in drugih obrambnih priprav, načrtovanje in izvajanje obrambnih ukrepov ter opravljanje štabno varnostnih nalog v vojski (Žirovnik in Podbregar v Podbregar, 2012).

Strokovne obveščevalne naloge OVS MORS obsegajo zbiranje, dokumentiranje, in analiziranje informacij in podatkov o tujini, zlasti (Uredba o obveščevalno-varnostni službi Ministrstva za obrambo, 1999: 3. člen):

	ugotavljanje vojaške moči, načrtov stanja in aktivnosti oboroženih sil drugih držav, ki bi lahko ogrozile zunanjo varnost države;
	odkrivanje načrtov, dejavnosti in aktivnosti oboroženih sil drugih držav, ki predstavljajo zunanje ogrožanje države;
	ugotavljanje in ocenjevanje vojaških in politično varnostnih razmer ter vojaških zmogljivosti v drugih državah, ki so posebnega pomena za varnost države;
	zbiranje in ocenjevanje podatkov o dejavnostih v drugih državah, ki ogrožajo ali so posebnega pomena za obrambo države;
	zbiranje in ocenjevanje podatkov o razmerah na območjih, kjer bodo med izvrševanjem obveznosti, prevzetih v mednarodnih organizacijah, delovali tudi pripadniki Slovenske vojske;
	posredovanje obveščevalnih podatkov in ocen Generalštabu Slovenske vojske in njemu podrejenih poveljstev;
	izmenjava obveščevalnih informacij z drugimi podobnimi službami v skladu z mednarodnimi sporazumi in akti.

OVS MORS prav tako opravlja strokovne protiobveščevalne naloge na področju obrambe države. Te naloge so določene v 4. členu Uredbe o obveščevalno-varnostni službi Ministrstva za obrambo. OVS MORS vse svoje naloge opravlja v skladu z usmeritvami Sveta za nacionalno varnost in pristojnega delavnega telesa Državnega zbora – Odbora za obrambo. Odbor za obrambo določa strateške usmeritve delovanja te službe. Med posrednimi usmerjevalci dejavnosti je tudi državni zbor, saj je zadolžen za vodenje in nadziranje celotne obrambne politike. Zakon o obrambi (2004) določa, da pri strokovnih obveščevalnih, protiobveščevalnih in varnostnih nalogah sodeluje tudi Vojaška policija. OVS MORS strokovno usmerja njeno delo. OVS MORS pri svojem delu poleg Vojaške policije najpogosteje sodeluje s Slovensko vojsko, Policijo in SOVO. Te službe med sabo izmenjujejo določene podatke na osnovi določenih predpisov in v skladu z Zakonom o tajnih podatkih. Obveščevalne informacije izmenjujejo tudi s tujimi obveščevalnimi in varnostnimi službami, vendar šele po predhodni odobritvi ministra za obrambo (Žirovnik in Podbregar v Podbregar, 2012).











4	Nadzor nad obveščevalno-varnostno dejavnostjo v Republiki Sloveniji

Nadzor je proces, v katerem sodelujeta dva subjekta. Nadzorni proces ju povezuje in vzpostavlja medsebojne relacije. Pri nadzoru en subjekt nadzor opravlja, drugi subjekt pa je nadzoru izpostavljen in ga prenaša (Tomić v Anžič, 1996). Nadzorovanje vedno in v vseh okoliščinah pomeni poseganje v intimo posameznika institucije ali skupine, njihovo podrejanje in omejevanje svobode. Temeljne človekove pravice bi bile brez nadzorstva kmalu ne samo kršene ali ogrožene, temveč povsem uničene. Anžič (1996) meni, da je cilj nadzorstva doseganje določenega konformizma in vzdrževanje družbene discipline. Nadzorstvo mora delovati na podlagi pravnih norm. Subjekt, ki nadzor izvaja, mora imeti ustrezno moč, ki ima tako preventivni kakor tudi represivni učinek. Vse oblike formalnega nadzorstva morajo nujno biti institucionalizirane in morajo imeti ustrezna sredstva za doseganje vplivanja ter podrejanja. Pri nadzorstvu se vedno presoja pravilnost nečesa in hkrati sprejema ukrepe za odpravo ugotovljenih nepravilnosti oziroma pomanjkljivosti. Nadzorstvo naj bilo nevtralno, usmerjeno v delovne procese, podrejeno funkcioniranju sistema, namenjeno preverjanju učinkovitosti dela in nenehnem iskanju svoje legitimnosti. Vsaka oblika nadzorstva mora imeti v svoji končni posledici kot rezultat nagrado ali sankcijo. Tista človekova ravnanja, ki so v nasprotju s postavljenimi normami in trčijo ob kazenskopravno varstvo se sankcionirajo. Kot oblika izražanja zahvale za opravljeno delo pa je nagrajevanje. Nagrajuje se lahko s finančnimi ali statusnimi učinki (Anžič, 1996).

Država in civilna družba z nadzorstvom vzpostavita sistem zaščite državljanov in države pred nasilnimi posegi obveščevalno-varnostnih in varnostnih služb. Kazenska zakonodaja je druga oblika zavarovanja, v kateri so predvidena kazniva dejanja, ki jih lahko storijo pripadniki teh služb. V bistvu so to dejanja, ki so posebni načini in uporaba sredstev za zbiranje podatkov, kadar jih izvajajo v nasprotju z zakonom (Anžič, 1996).

Strokovne potrebe in nadzorstvo praviloma nikoli niso povsem v sozvočju. Šaponja (1999) meni, da potrebe nadzorstva velikokrat omejujejo stroko in zmanjšujejo njeno učinkovitost. Pomembno je izoblikovanje takšnega sistema nadzorstva, ki ta nasprotja čim bolj ublažuje, saj različne službe zahtevajo različno nadzorstvo, različen sistem in institucije uporabe posebnih načinov, oblik in sredstev za zbiranje podatkov. Posamezne službe, ki imajo različna pooblastila, zahtevajo ali omogočajo različne oblike nadzorovanja.

Nadzorovanje obveščevalno-varnostnih in varnostnih služb je skupno vsem državam. Nadzor nad temi službami izvajajo vse tri veje oblasti: zakonodajna, sodna in izvršilna. Glavni naročnik in uporabnik obveščevalnih izdelkov obveščevalnih in varnostnih služb je izvršilna veja oblasti, ki tudi opravlja nadzor nad zakonitostjo in strokovnostjo delovanja. V veliki večini držav imajo urejen tudi nadzor, ki ga opravlja zakonodajna veja oblasti. V nekaterih državah je njegova naloga le preprečevanje kršitev človekovih pravic, v nekaterih državah pa parlamentarna telesa celo odobrijo določena operativna opravila, ki so povezana s posebnimi operativnimi metodami zbiranja podatkov (Šaponja, 1999).

Oblike nadzora obveščevalno-varnostnih služb v Republiki Sloveniji delimo na:

	nadzor zakonodajne oblasti;
	nadzor izvršilne oblasti;
	nadzor sodne oblasti;
	nadzor finančnega poslovanja;
	nadzor civilne družbe.

4.1	Nadzor zakonodajne oblasti

Nadzor zakonodajne oblasti imenujemo tudi parlamentarni nadzor. Med posebne oblike parlamentarnega nadzorstva uvrščamo Komisijo za nadzor obveščevalnih in varnostnih služb. Namen parlamentarnega nadzora je ugotavljanje in zagotavljanje, ali izvršilna oblast kot neposredni usmerjevalec, naročnik in tudi uporabnik izdelkov obveščevalno-varnostnih služb deluje v okvirih ustave in zakonov in ali pri tem spoštuje človekove pravice in temeljne svoboščine (Sotlar v Podbregar, 2012).

Komisija za nadzor obveščevalnih in varnostnih služb (v nadaljevanju komisija) predstavlja institut usmerjenega parlamentarnega nadzorstva. Tukaj gre za posredno obliko nadzorstva. Komisija nadzoruje Slovensko obveščevalno-varnostno službo, Obveščevalno varnostno službo Ministrstva za obrambo RS, varnostni službi Ministrstva za notranje zadeve in Ministrstva za obrambo ter druge obveščevalne in varnostne službe, ki jih za opravljanje podobne dejavnosti in s pooblastili, ki veljajo zgoraj naštete službe, ustanovijo državni organi. Način njenega dela je urejen s Poslovnikom komisije za nadzor obveščevalnih in varnostnih služb, ki je bil sprejet leta 2004 (Sotlar v Podbregar, 2012).

Pristojnosti in naloge Komisije za nadzor obveščevalnih in varnostnih služb določa 13. člen Zakona o parlamentarnem nadzoru obveščevalnih in varnostnih služb (2003) in med njih uvršča:

	nadzor dejavnosti obveščevalne službe v zvezi s skladnostjo sprejete politike nacionalne varnosti;
	obravnava poročila o delu in finančnem poslovanju obveščevalne službe;
	obravnava letni program dela obveščevalne službe;
	obravnava predlog državnega proračuna in predloge drugih aktov, ki se nanašajo na financiranje obveščevalne službe;
	obravnava obvestila in pobude posameznikov in organizacij, ki se nanašajo na pristojnosti in naloge komisije;
	nadzor uporabe s sodno določbo odrejenih nadzorovanih ukrepov;
	nadzor odreditve in uporabe nadzorovanih ukrepov, ki se ne odrejajo s sodno odločbo.

Komisija Državnemu zboru enkrat letno poroča o svojem delu in o splošnih ugotovitvah nadzora ter mu predlaga sprejem stališč in sklepov v zvezi z nadzorom. Poročilo ne zajema informacij o posameznih dejavnostih nadzorovane službe posebnega pomena za nacionalno varnost, ki še niso zaključene, in informacij o posamičnih primerih omejitev pravice do zasebnosti posameznikov (Zakon o parlamentarnem nadzoru obveščevalnih in varnostnih služb, 2003: 34. člen, 35. člen).

4.2	Nadzor izvršilne oblasti

Parlament ima vsekakor ključno vlogo pri nadzoru nad obveščevalno-varnostnimi službami, vendar mora nepretrgan in učinkovit nadzor izvajati tudi Vlada Republike Slovenije. Ti dve obliki nadzora se ne izključujeta, temveč dopolnjujeta. Vlada ima možnost tekočega in tudi predhodnega nadzora, parlament pa v glavnem deluje naknadno. Pri vladnem nadzoru govorimo o dveh oblikah nadzora. Prvo obliko nadzora izvaja predsednik vlade ali vlada kot celota, drugo obliko pa izvajajo posamezni ministri, če imajo v svojem resorju organizirano obveščevalno ali varnostno službo. Za izvajanje vladne politike in odgovarjanje parlamentu vlada in ministri potrebujejo ustrezne informacije od obveščevalno-varnostnih služb. Za to imajo vlada in ministri zakonska nadzorstvena pooblastila in pravico zahtevati ustrezne informacije od obveščevalno-varnostnih služb. Obveščevalne in varnostne službe morajo zagotavljati visoko stopnjo neodvisnosti, sej je le-ta predpogoj za preprečevanje njihove zlorabe v politične namene. Zakonodaja vsebuje varovalne mehanizme pred morebitnimi zlorabami vladnega nadzora ali politizacijo obveščevalno-varnostnih služb (Sotlar v Podbregar, 2012).

4.3	Nadzor sodne oblasti

Državni zbor s svojimi oblikami parlamentarnega nadzora ne more ugotavljati zakonitosti in posredno strokovnosti dela državne uprave in s tem tudi obveščevalno-varnostnih služb, zato to funkcijo opravlja sodna oblast. V Sloveniji sodni nadzor nad obveščevalno-varnostnimi službami izvajajo predsednik Vrhovnega sodišča Republike Slovenije, v njegovi odsotnosti njegov namestnik in preiskovalni sodniki. Sodna oblast je odgovorna za izvajanje predhodnega nadzora (odobritev posameznih ukrepov) kot tudi naknadnega nadzora (sodni pregon zaradi prekoračitev pooblastil in odobrenih ukrepov) (Sotlar v Podbregar, 2012).

Preiskovalni sodniki odrejajo posebne policijske ukrepe, ki jih po Zakonu o kazenskem postopku (2012: 150. člen) opravljata OVS MORS in (kriminalistična) policija, kadar opravljata varnostne naloge. Eno od vlog pri nadzoru delovanja obveščevalno-varnostnih služb ima tudi državni tožilec. Državni tožilec na pisni predlog policije odobri uporabo prikritih preiskovalnih ukrepov (Zakon o kazenskem postopku, 2012: 149. člen). Pristojnost Ustavnega sodišča RS pa je odločanje o ustavnosti in zakonitosti pravnih aktov in tudi odločanje o ustavnih pritožbah zaradi kršitev človekovih pravic in temeljnih svoboščin (Sotlar v Podbregar, 2012).

4.4	Finančni nadzor

Finančni nadzor nad obveščevalnimi in varnostnimi službami v Republiki Sloveniji izvaja Računsko sodišče RS. V Ustavi Republike Slovenije je opredeljen, kot najvišji organ nadzora državnih računov, državnega proračuna in celotne javne porabe. Tako je zagotovljen ustrezen nadzor, da so sredstva državljanov porabljena na učinkovit in zakonit način. Proračunska inšpekcija, ki deluje v okviru Urada RS za nadzor proračuna Ministrstva za finance RS, izvaja nadzor nad izvajanjem Zakona o javnih financah in predpisov, ki urejajo poslovanje s sredstvi državnega proračuna, saj SOVA, OVS MORS in policija spadajo med vladne proračunske porabnike. Poročila o finančnem poslovanju so sestavni del poročil o delu, ki jih morajo obveščevalno-varnostne službe posredovati že po samem zakonu. Cilj nadzora nad finančnim poslovanjem obveščevalno-varnostnih služb je ugotoviti ali so bila finančna sredstva porabljena zakonito, uspešno in učinkovito (Sotlar v Podbregar, 2012).

4.5	Nadzor civilne družbe

Pri delovanju obveščevalno-varnostnih služb se postavlja vprašanje, ali vsi mehanizmi, ki jih je družba vzpostavila za zavarovanje temeljnih človekovih, delujejo in ali so ustrezni. Ustava Republike Slovenije je uvedla posebni institut varuha človekovih pravic. Njegova naloga, da z neformalnimi oblikami nadzorstva varuje z Ustavo Republike Slovenije zagotovljene človekove pravice in temeljne svoboščine posameznika v odnosu do državnih organov, organov lokalne samouprave in nosilcev javnih pooblastil, je določena v 159. členu (Ustava RS, 1991). Oblika takšnega nadzora ne posega v siceršnji sistem nadzora, vendar ga zaradi svoje neodvisnosti ustrezno dopolnjuje (Sotlar v Podbregar, 2012).

Nadzor nad delovanjem obveščevalno-varnostnih služb izvajajo tudi mediji in javnost. Mediji niso samo prenašalci informacij in pasivni oblikovalci javnega mnenja, ampak ga zaradi ˝prednostnega˝ dostopa do informacij tudi sami oblikujejo. Obveščevalno-varnostne službe pa ne morejo razkriti vseh svojih tajnih aktivnosti in skrivnosti, saj v nasprotnem primeru tvegajo lastno delovanje in obstoj, tvegajo pa tudi ogrožanje nacionalne varnosti (Sotlar v Podbregar, 2012).












5	Nadzor mednarodnih komunikacijskih sistemov

Osnovna funkcija obveščevalne službe je ˝zbiranje in analiziranje podatkov o določenih aktualnih problemih, ki jih nato obdelane posreduje nosilcem političnih funkcij.˝ (Koren v Podbregar, 2012: 47)

Obveščevalna skupnost se mora ves čas prilagajati novim zahtevam varnostnega okolja in opazovati vse vrste groženj, če želijo uspešno opravljati svoje delo (Šifrer v Podbregar, 2008). Obveščevalne službe številnih držav prestrezajo vojaška in diplomatska sporočila drugih držav. Mnoge od teh služb nadzorujejo in spremljajo tudi civilne komunikacije druge države, če imajo dostop do njih. V nekaterih državah so te službe pooblaščene tudi za nadzor nad komunikacijami v svoji državi. Nadzor nad komunikacijami ne pomeni le nadzora nad določeno osebo ali priključkom, temveč nadzor množičnega števila komunikacij. Komunikacijski sistem omogoča komuniciranje (izmenjavo podatkov) med dvema informacijskima okoljema. Informacijski sistemi vsebujejo skladišče podatkov ter veliko količino postopkov, ki omogočajo dostop do teh podatkov (Vidmar, 2002).

Zakon o elektronskih komunikacijah (2004: 3. člen) opredeljuje komunikacijo kot ˝izmenjavo in prenos informacij, ki si jih končno število strank izmenja ali pošlje s pomočjo javne komunikacijske storitve, vendar ne vključuje kakršnekoli informacije, ki je javnosti poslana po elektronskem komunikacijskem omrežju kot del radiodifuzne storitve, razen če se lahko informacijsko poveže z jasno prepoznavnim naročnikom ali uporabnikom, ki prejema to informacijo˝.

Telekomunikacije so v Zakonu o telekomunikacijah (1997) v 2. členu opredeljene kot ˝vsak prenos ali sprejemanje znakov, signalov in pisane besede, zvoka ali sporočil po žičnih, optičnih ali drugih elektromagnetnih sistemih˝.

Eden najpomembnejših dejavnikov, ki vpliva na delovanje obveščevalnih služb je informacijska revolucija. Vključena je tako v razpoložljivost in dostopnost informacij kot tudi v njihovo analiziranje. Šifrerjeva (v Podbregar, 2008) kot rezultat sprememb tehnik zbiranja podatkov navaja:

	prenasičenost podatkov v nasprotju s pomanjkanjem;
	iskanje podatkov in drugih avtomatskih tehnik zbiranja je postalo ključno za filtriranje in shranjevanje informacij;
	obseg informacij za nacionalno ocenjevanje se danes pridobiva iz obveščevalnih virov, čeprav je večina še vedno pridobljena z metodami, ki v veliki meri ostajajo izključna kompetenca obveščevalnih služb.

Če želijo ljudje na določeni razdalji med seboj komunicirati, je za to potreben določen medij. Ta medij je lahko: zrak (zvočni valovi), svetloba (Morsejeva abeceda – svetlobni signali), električni tok (telegraf, telefon), elektromagnetno valovanje (vse oblike radia). Z razvojem sodobnih komunikacijskih sredstev se je začela prava revolucija na področju komunikacij. Začela se je množična uporaba teh sredstev. Če je 30 ali 40 let nazaj glavno komunikacijsko sredstvo predstavljala pošta, so zdaj to vlogo prevzeli klasična, mobilna in satelitska telefonija in računalniške komunikacije (internet, elektronska pošta). Danes že vsak dom vsebuje internetni in telefonski priključek ter uporablja storitve mobilne tehnologije. Na eni strani to pomeni, da lahko obveščevalno-varnostne službe izkoristijo možnosti, ki jih nudijo ta sredstva za svoje namene. Z uporabo sodobnih sredstev komuniciranja je postalo komuniciranje enostavnejše in varnejše tako znotraj kot tudi zunaj obveščevalnih služb. Na sodobne medije pa so se preselile tudi informacije, ki so zanimive za obveščevalno-varnostne službe. Uporaba tehničnih sredstev v obveščevalno-varnostnih službah ni več samo podporna dejavnost, temveč se je razvila v samostojno zvrst zbiranja podatkov. To zvrst poznamo pod izrazom Signal inteligence ali SIGINT. Tehnična sredstva delimo glede na način uporabe na ofenzivna tehnična sredstva in pasivna tehnična sredstva. Ofenzivna tehnična sredstva so namenjena zbiranju tajnih podatkov v govorni, slikovni ali podatkovni obliki. Pod ofenzivna tehnična sredstva spadajo tudi sistemi za nadzor elektronskih medijev (COMINT). COMINT je ˝podkategorija˝ SIGINT. S področjem COMINT se običajno ukvarjajo obveščevalne službe (Koren, 2009). V ZDA imajo za to posebno službo. Centralna obveščevalna služba v ZDA je CIA, vendar so v ZDA s sprejemom Zakona o domovinski varnosti (USA PATRIOT Act) leta 2001 ustanovili Ministrstvo za domovinsko varnost (U. S. Department of Homeland Security). Med pristojnosti tega ministrstva spada tudi nadzorovanje prometa na internetu, zasebne elektronske pošte in tudi prisluškovanje telefonskih pogovorov. Če je ogrožena nacionalna varnost, potem se lahko ta nadzor v ZDA izvaja brez sodnega naloga.

Nadzor nacionalnega telekomunikacijskega sistema običajno spada v področje dela varnostnih služb (policija). Te službe se ukvarjajo s področjem nacionalne varnosti, varstva ustavne ureditve in zatiranja hujših oblik kriminala. S to metodo se posega v z ustavo zagotovljene človekove pravice – poseg v tajnost komunikacij, zato so v zakonih služb, ki lahko uporabljajo takšno metodo, naštete oblike kaznivih dejanj, za katere je to metodo dopustno uporabiti za pridobivanje podatkov. Nadzor mednarodnih komunikacij je običajno področje, kjer delujejo obveščevalne službe. Obveščevalne službe to obliko pridobivanja podatkov uporabljajo v omejenem obsegu. Za razliko od nadzora nacionalnega komunikacijskega omrežja, se nadzor mednarodnih telekomunikacijskih sistemov izvaja izven telefonskih central, neposredno na mednarodnih telekomunikacijskih povezavah (Koren v Podbregar, 2008). Ta oblika pridobivanja podatkov je uporabljena predvsem v boju proti mednarodnemu organiziranemu kriminalu in terorizmu. V Republiki Sloveniji omogoča SOVI uporabo te oblike nadzora podatkov Zakon o Sovi.

Nadzor nad komunikacijami je torej pomemben način pridobivanja podatkov. Ne more pa nadomestiti pridobivanja podatkov s pomočjo tajnega sodelovanja. Je pa pomemben vir pridobivanja podatkov v ˝statičnih sredinah˝.

5.1	Tehnologije nadzora 

Poročilo o obstoju globalnega sistema za prestrezanje zasebnih in komercialnih komunikacij (Report on the existence of a global system for interception of private and commercial communications, 2001) deli področje nadzora nad komunikacijami na kabelske komunikacije, radijske komunikacije, komunikacije posredovane preko geostacionarnih telekomunikacijskih satelitov, prestrezanje z letal in ladij ter prestrezanje preko vohunskih satelitov.

Visoko tehnološki obveščevalni sistemi razviti za nadziranje elektronskega okolja so zelo dragi in so lahko neučinkoviti v primerjavi z organizacijami, ki uporabljajo preprostejše načine komuniciranja. Velika večina zločinskih in terorističnih organizacij ima na voljo takšno infrastrukturo, ki je za tehnološke metode zbiranja podatkov težko dostopna. Tehnološki napredek izkoriščajo tudi tarče obveščevalnih služb, in s tem bolje zaščitijo in skrijejo svoje tajnosti ter skrivnosti. Tak napredek predstavljajo širitev dostopa do svetovnega spleta, rast komercialno dostopnih satelitskih posnetkov in javno dostopne metode kriptiranja komuniciranja (Šifrer v Podbregar, 2008).

Telekomunikacijski sistem sestavljajo klasična mobilna, satelitska telefonija, brezžični sistemi zvez ter računalniške komunikacije, med katere uvrščamo internet, elektronsko pošto in IP-telefonijo. Telekomunikacijski sistem razdelimo na dva podsistema: nacionalni in mednarodni. Oba sistema sta med seboj tehnično povezana. Nadzor mednarodnih telekomunikacij izvajajo obveščevalne in protiobveščevalne službe, ki pridobivajo podatke, ki so vezani na tujino. Nadzorni sistem je sestavljen iz programskega dela in nadzornega centra. Programski del omogoča odvzem kontroliranega signala in ni vgrajen v telefonsko centralo, temveč odvzema signal neposredno iz mednarodnih telekomunikacijskih povezav. Pri nadzoru nacionalnih telekomunikacij pa je programski del vgrajen v telefonsko centralo. Njegova naloga je zaznavanje aktivnosti komunikacijskega priključka, ki je pod nadzorom, vzpostavitev povezave med nadzornim centrom in prenos nadzorovanega signala v nadzorni center. Nadzorni center omogoča uvedbo nadzora, nadzor, zapis in arhiviranje posnetkov. Njegove značilnosti so enake tako za nacionalni kot tudi mednarodni nadzor telekomunikacij. Nadzorni center nadzoruje vse vrste telekomunikacij. Vgrajeno mora imeti tudi ˝varovalko˝, ki zabeleži vsak nepooblaščen dostop. Tako lahko organ, ki je zadolžen za izvajanje nadzora nad zakonitostjo uporabe te metode takoj ugotovi, ali je prišlo do zlorabe. (Koren v Podbregar, 2012).

5.1.1	Nadzor nad komunikacijski kabli

Komunikacijske oblike, kot so glas (telefonski pogovor), faks, elektronska pošta, podatki ipd. se prenašajo preko kabla. Predpogoj za nadzor teh vrst komunikacij je dostop do kabla. Če se terminal kabelske povezave nahaja na ozemlju države, ki omogoča prestrezanje, potem je dostop prav gotovo mogoč. V tehničnem smislu je mogoče prestreči vse komunikacije znotraj posamezne države, ki se izvajajo preko kabla. Ker tuje obveščevalne službe običajno nimajo dostopa do kabla, ki se nahaja na ozemlju druge države, je edina možnost nezakonit dostop do specifičnega kabla, čeprav je tveganje odkritja veliko. Od izuma telegrafa so bili medcelinski kabli, ki so omogočali medcelinsko komunikacijo speljani pod vodo. Dostop do teh kablov je bil mogoč na tistih točkah, kjer so izhajali iz vode.

Pogosto se za prenos podatkov uporabljajo električna omrežja. Nadzor električnih kablov se najlažje izvaja s pomočjo indukcije (elektromagnetno, z dodajanjem tuljave na kabel) brez vzpostavitve neposredne prevodne povezave. Na ta način so lahko nadzorovani tudi podvodni električni kabli. To tehniko so v ZDA uporabljali s podmornicami, vendar je bila ta tehnika zaradi visokih stroškov redko uporabljena. V primeru starejših optičnih kablov, ki se uporabljajo danes, je induktivno prisluškovanje možno le pri regeneratorjih. Regeneratorji pretvorijo optični signal v električni signal, ga okrepijo in spremenijo nazaj v optični signal (Report on the existence of a global system for interception of private and commercial communications, 2001).

5.1.2	Nadzor radijskih komunikacij

Pri prestrezanju radijskih komunikacij pomembno vlogo igra domet elektromagnetskih valov. Če radijski valovi ˝tečejo˝ po površju Zemlje (t.i. zemeljski valovi), je njihov domet omejen in določen glede na topografijo zemeljskega površja, zgradbe površja in količino vegetacije. Če se radijski valovi prenašajo v smeri proti vesolju (t.i. prostorski valovi), potem lahko dve točki, ki sta bistveno narazen povežemo z odsevom valov iz plasti ionosfere. Močnejši kot je odsev, daljši je lahko domet. Domet radijskih komunikacij je določen z valovno dolžino. Dolge in srednje valove se uporablja le za radijske oddajnike ipd. Kratko elektromagnetno valovanje se uporabljajo za vojaške in civilne radijske komunikacije. Sistemi za nadzor mednarodnih komunikacij lahko na svetovni ravni prestrezajo le kratkovalovna oddajanja. Pri vseh drugih vrstah radijskega oddajanja, mora biti postavljena prestrezna postaja (npr. na ladji, v ambasadi) v radiju 100 kilometrov. Tako se prestreza le omejen delež informacij (Report on the existence of a global system for interception of private and commercial communications, 2001).

5.1.3	Možnosti za prestrezanje iz letala in ladje

Za nadzor radijskih komunikacij so posebej primerna letala. Najbolj znano letalo, ki služi za prestrezanje vseh vrst elektromagnetnega valovanja, je AWACS. Gre za visokotehnološko opremljeno letalo, ki kroži nad zanimivim področjem, vendar zmeraj izven meja določene države, in išče vse vrste elektromagnetnega valovanja, ki se pojavi na tem področju. Vse pridobljene podatke analizirajo na krovu letala. Ta letala nimajo ločenih SIGNIT zmogljivosti. Ameriška mornarica uporablja vohunsko letalo EP-3, ki ima sposobnost za prestrezanje mikrovalov in kratkih valovnih prenosov (Report on the existence of a global system for interception of private and commercial communications, 2001). Vendar namerava ameriška vojska ta letala v bližnji prihodnosti zamenjati z brezpilotnimi letali, ki bi opravljali podobne funkcije. Poleg tega so prestrezanju vojaških radijskih oddajanj namenjene tudi površinske ladje ter v obalnih območjih tudi podmornice (Richelson, 1989).
5.1.4	Možnosti za prestrezanje preko geostacionarnih in vohunskih satelitov

Kratki elektromagnetni valovi so primerni za komuniciranje preko satelita. Običajno se za to vrsto komunikacij uporabljajo geostacionarni sateliti. Tako lahko povežemo kraje na velikih razdaljah. Edina omejitev je v tem, da lahko komunikacija med zemeljsko postajo in geostacionarnim satelitom poteka v ravni liniji. Zato mora za uspešno komuniciranje okrog zemlje krožiti večje število geostacionarnih satelitov. Z nadzorom zemeljskih postaj s pomočjo letal ali lastnih satelitov lahko država, ki ima takšne možnosti, nadzira ves mednarodni telekomunikacijski promet med celinami. Problem se pojavi v primerih, ko so radijski valovi usmerjeni le v določeno smer. Obveščevalni sateliti, ki se nahajajo nizko v orbitah, se lahko ˝osredotočijo˝ na ciljni oddajnik le za nekaj minut v vsaki orbiti. V gosto poseljenih, visokoindustrializiranih območjih je prestrezanje ovirano do te mere z visoko gostoto oddajnikov, ki uporabljajo podobne frekvence, tako da je praktično nemogoče izločiti posamezne signale. Poleg teh satelitov ZDA uporabljajo tudi tako imenovane SIGNIT satelite nameščene visoko v zemeljski orbiti. Za razliko ti sateliti v orbiti niso negibni, vendar se premikajo v orbiti, kar jim omogoča pokrivanje večjega območja na zemlji v času enega dneva in odkrivanje virov radijskih signalov (Report on the existence of a global system for interception of private and commercial communications, 2001).

Dandanes telekomunikacijski sateliti predstavljajo pomemben del svetovnega komunikacijskega omrežja in imajo pomemben del pri zagotavljanju televizijskih in radijskih programov ter multimedijskih storitev. Delež mednarodnih komunikacij preko satelitskih povezav, se je s pojavom optičnih kablov znižal, saj lahko le-ti opravljajo večji obseg prometa na višji kakovosti povezave. Kljub temu pa pokrivajo velik odstotek komunikacij, saj je prednost, da površje (oblika, neprehodnost) ne predstavlja ovire. Na pokritem območju so pokriti vsi uporabniki bodisi na kopnem, na morju bodisi v zraku. Satelitski nadzor se uporablja tudi za izvajanje zračnega nadzor, poročanju s kriznih žarišč, ugotavljanju obsega škode, vojaške operacije ipd.

5.1.5	Avtomatska analiza prestreženih sporočil

Ko se nadzira in prestreza tuje komunikacije, ni na ciljni ravni spremljan noben telefonski priključek. Namesto tega se nekatera ali vsa sporočila poslana preko satelita ali kabla računalniško filtrira. Računalniki filtrirajo sporočila na podlagi ključnih besed, drugače bi bila analiza vsakega posameznega sporočila povsem nemogoča. Lažje je filtrirati sporočila poslana po določeni povezavi. Posebno podatki v faksih in elektronskih pismih se najlažje izločijo z uporabo ključnih besed. Če je sistem usposobljen za prepoznavanje določenega glasu, se lahko izpostavijo tudi sporočila, ki vključujejo glas. Vendar po informacijah, ki so na voljo, samodejno prepoznavanje izrečenih besed do zadostne stopnje natančnosti še ni mogoče. Obseg filtriranja je omejen tudi z drugimi dejavniki, kot so končna zmogljivost računalnikov, jezikovne težave in omejeno število analitikov, ki lahko prebira in filtrira sporočila. Pri ocenjevanju zmogljivosti filtrirnega sistema se mora upoštevati tudi dejstvo, da sistem za prestrezanje komunikacij deluje na podlagi ˝čistilca˝ in so njegove tehnične sposobnosti razdeljene med različna področja. Nekatere ključne besede se nanašajo na vojaško varnost, nekatere na promet s prepovedanimi drogami, trgovino z orožjem, trgovino z ljudmi in na druge oblike mednarodnega kriminala. Nekatere ključne besede se nanašajo tudi na gospodarske in ekonomske dejavnosti. Vsak namen zožanja izbora ključnih besed za področja, ki so ekonomsko zanimiva, je v nasprotju z zahtevami vlad varnostno-obveščevalnih služb (Report on the existence of a global system for interception of private and commercial communications, 2001).

5.2	Nekaj sistemov za nadzor komunikacij

Med najbolj znane sisteme za nadzor telekomunikacij spadajo ECHELON, Carnivore, Bundestrojaner in Magic Lantern.

5.2.1	ECHELON

ECHELON je pojem, ki je povezan z nadzorom mednarodnih komunikacijskih sistemov. Je največji in najbolj znan sistem, ki je povezan z nadzorom mednarodnih komunikacij. Sistem obratuje na mednarodnem področju na podlagi sodelovanja med ZDA, Veliko Britanijo, Kanado, Avstralijo in Novo Zelandijo. To meddržavno sodelovanje je ključno za mednarodno prestrezanje komunikacij.

Sistem je bil zgrajen leta 1971 in deluje v okviru sodelovanja Ameriške nacionalno varnostne službe in obveščevalno-varnostnih služb Velike Britanije, Avstralije, Kanade in Nove Zelandije. Prvoten namen sistema je bilo nadzorovanje vojaških in diplomatskih komunikacij med Sovjetsko zvezo in njenimi zaveznicami. Prioritete in kapacitete sistema so se od ustanovitve pa do danes močno povečale. Sistem naj bi bil sposoben prestrezanja in obdelave okoli tri milijarde komunikacij dnevno, vključno s telefonskimi klici, elektronsko pošto, spletnimi prenosi, satelitskimi prenosi itd. Sistem brez razlikovanja zbira vse te prenose, nato pa jih razbere preko računalniških programov (NSA Watch, 2012).

Sistem za prestrezanje ECHELON se razlikuje od drugih obveščevalnih sistemov, saj ima dve značilnosti, zaradi katerih je precej nenavaden. Prva takšna lastnost je sposobnost izvedbe skoraj popolnega nadzora. Talne postaje, ki sprejemajo satelitske prenose, in vohunski sateliti dajejo možnost prestrezanja kateregakoli telefonskega, faksovnega ali elektronskega sporočila, ki ga pošlje posameznik in tudi vpogleda le-tega. Druga ˝nenavadna˝ lastnost je, da sistem deluje po vsem svetu na podlagi sodelovanja med večimi državami (ZDA,Velika Britanija, Kanada, Avstralija in Nova Zelandija). Sodelujoče države lahko dajo svoje prestrezne sisteme na razpolago ena drugi, si delijo stroške in delijo skupno uporabo tako pridobljenih podatkov. Ta vrsta mednarodnega sodelovanja je ključna, ko gre za mednarodno prestrezanje, saj je le-tako mogoče prestrezanje mednarodnih komunikacij na obeh straneh komunikacije. Zato je za delovanje sistema zelo pomemben skupen dogovor in sorazmerno sodelovanje (Report on the existence of a global system for interception of private and commercial communications, 2001).

Po zajemu surovih podatkov jih ECHELON prebira z uporabo ˝slovarja˝. ˝Slovar˝ je dejansko poseben sistem računalnikov, ki išče ustrezne informacije z uporabo iskanja ključnih besed, naslovov ipd. Ti programi pomagajo zmanjšati količino prenosov, ki grejo vsakodnevno preko tega sistema. Ti programi omogočajo tudi, da se uporabniki osredotočijo na specifične teme, na katero se nanašajo želene informacije (NSA Watch, 2012).

5.2.2	Carnivore

Uradno ime sistema je DSC 1000 in deluje od junija 2000 v ZDA. Ta sistem je razvil ameriški preiskovalni urad (FBI). Program je namenjen nadzoru internetne komunikacije in nadzira vse oblike internetnega prometa. Ta program je treba namestiti na računalnik osebe, katera bo nadzorovana. Sistem se lahko namesti s sodelovanjem lastnika sistema ali pa z uporabo sodnega naloga. Carnivore lahko zbira kopije vseh elektronskih sporočil poslanih preko sistema ponudnika internetnih storitev, sledi spletnim brskanjem vsakega prijavljenega uporabnika in odkriva IP–naslove vseh uporabnikov (US Government Info, 2012).
5.2.3	Bundestrojaner in Magic Lantern

Bundestrojaner je projekt, ki sta ga skupaj razvila nemška Državna obveščevalna služba (BND) in Državni kriminalistični urad (BKA). V tem primeru gre za trojanskega konja. Ta s pomočjo oddaljenega dostopa omogoča namestitev ustrezne opreme za nadzor sistema in komunikacij na računalnik. Program s pomočjo programov, ki beležijo vse vnose uporabnika, omogoča pridobivanje uporabnikovih gesel in drugih informacij (Spiegel online v Firbas, 2009). Pri tem sistemu je bilo zaznati kar nekaj napak pri izvajanju le-tega. Programska oprema je bila nadzorovana preko interneta, ukazi so bili v nekriptirani obliki brez preverjanja pristnosti in neoporečnosti.

Magic Lantern je projekt, ki spada pod okrilje FBI. Tudi v tem primeru gre za program s pomočjo programov, ki beležijo vse vnose uporabnika in omogočajo pridobivanje uporabnikovih gesel in drugih informacij (keylogger program). Tudi ta program se namesti s pomočjo trojanskega konja. Le-tega bi antivirusni programi morali prepoznati, vendar je FBI sklenil dogovor z največjimi proizvajalci antivirusnih programov. Antivirusni programi ga ne zaznajo, saj omenjeni trojanski konj ni vključen v baze znanih virusov ali ostalih škodljivih programov (Sposato 2001 v Firbas, 2009).

5.3	Pravna ureditev

5.3.1	Slovenija

Nadzor nad nacionalnimi komunikacijskimi zvezami v Republiki Sloveniji odobrava sodna oblast, nadzor mednarodnih komunikacij pa odobri direktor SOVE po ZSOVA.

SOVA pridobiva podatke tudi s tajnim sodelovanjem in posebnimi oblikami pridobivanja podatkov (ZSOVA, 2006: 19. člen). Pod pogoji določenimi v Zakonu o Slovenski obveščevalno-varnostni agenciji lahko agencija za opravljanje svojih nalog uporablja naslednje oblike pridobivanja podatkov (ZSOVA, 2006: 20. člen):

	spremljanje mednarodnih sistemov in zvez;
	tajni nakup dokumentov in predmetov;
	tajno opazovanje in sledenje na odprtih ali javnih prostorih z uporabo tehničnih sredstev za dokumentiranje.
Direktor agencije lahko s pisno odredbo dovoljuje spremljanje mednarodnih sistemov zvez, tajni nakup dokumentov ter tajno opazovanje in sledenje na odprtih ali javnih prostorih z uporabo tehničnih sredstev za dokumentiranje. Odredba o spremljanju mednarodnih sistemov zvez mora vsebovati podatke o zadevi, na katero se posebna oblika pridobivanja podatkov nanaša, način, obseg in trajanje. Spremljanje mednarodnih sistemov zvez se ne sme nanašati na določljiv priključek telekomunikacijskega sredstva ali na določenega uporabnika tega priključka na območju Republike Slovenije (ZSOVA, 2006: 21. člen).

V Republiki Sloveniji je bilo že kar nekaj zahtev po spremembi zakonodaje. Omenili bomo poskus informacijske pooblaščenke. Kadar informacijska pooblaščenka pri izvrševanju svojih pristojnosti naleti na določbe, ki naj bile domnevno v neskladju z Ustavo RS in preprečujejo učinkovito zagotovitev varstva zasebnosti, potem lahko vloži zahtevo za ocenitev ustavnosti. Informacijska pooblaščenka je vložila zahtevo za oceno ustavnosti prvega, drugega in tretjega odstavka 21. člena Zakona o Slovenski obveščevalno-varnostni agenciji. Informacijska pooblaščenka je po začetku inšpekcijskega postopka vložila zahtevo za oceno ustavnosti, v katerem je izpodbijala prvi, drugi in tretji odstavek 21. člena ZSOVA v delu, kateri se nanaša na spremljanje mednarodnih sistemov zvez. Vlada je podala mnenje o zahtevi, in sicer, da ni izpolnjen pogoj za njeno obravnavo, predlagala pa je tudi, naj Ustavno sodišče Republike Slovenije zahtevo zavrže. Ustavno sodišče je zadevo obravnavalo prednostno. ˝Ustavno sodišče je v sklepu U-I-216/07 pojasnilo, da se spremljanje mednarodnih sistemov zvez kot del obveščevalne dejavnosti Slovenske obveščevalno-varnostne agencije lahko nanaša le na območje zunaj državnega območja Republike Slovenije in da gre za spremljanje zadeve in ne konkretnega posameznika.˝ (Sklep U-I-45/08-21) Ustavno sodišče je s sklepom 8. 1. 2009 zavrglo zahtevo informacijske pooblaščenke. V sklepu U-I-45/08-21 je obrazloženo, da mora komisija, ki izvaja nadzor nad SOVO, zagotoviti tudi nadzor nad spoštovanjem človekovih pravic in temeljnih svoboščin, ki jih določa Ustava RS. Z zavrnitvijo zahteve informacijske pooblaščenke trenutno še vedno velja ta zakonodaja.

5.3.2	Nemčija

Zvezna obveščevalna služba (BND) je pristojna za zbiranje obveščevalnih informacij in podatkov v tujini s političnega, gospodarskega, vojaškega področja kot tudi drugih področij, istočasno pa se ukvarja tudi z njihovo oceno in analizo. BND je centralizirana obveščevalna služba, ki je pod neposrednim vodstvom predsednika BND, za njeno dejavnost pa je odgovoren šef Urada zveznega kanclerja. BND je organizirana sektorsko (Purg, 2002). Poseben sektor se ukvarja tudi s pridobivanjem podatkov s pomočjo nadzora mednarodnih komunikacij.

V Nemčiji področje nadzora nad komunikacijami ureja Zakon o omejitvi tajnosti pisem, pošte in telekomunikacij (Gesetz zur Neuregelung von Beschränkungen des Brief-, Post- und Fernmeldegeheimnisses, 2001). Zakon na začetku predpisuje določene obveznosti nekaterim službam, in sicer: pošti ter drugim telekomunikacijskim službam. V prvih členih so predstavljene predvsem obveznosti posredovanja podatkov ter ravnanja z različnimi oblikami podatkov in postopki posredovanja višjim pristojnim organom (npr. ravnanje s tajnimi podatki).

Zakon v drugem poglavju ureja t.i. ˝Beschränkungen in Einzelfällen˝, to pomeni omejitve v posameznih primerih. Zakon v uvodnih točkah navaja kazniva dejanja oz. člene kazenskega zakonika, ki inkriminirajo posamezna ravnanja glede nezakonitih in drugih povezanih ravnanj s področja pridobivanja, analiziranja, ocenjevanja in posredovanja podatkov. Natančno določa, kdaj lahko posežemo v posameznikovo integriteto in od njega pridobimo podatke. In sicer: v primeru, da obstaja sum zlorabe podatkov oz. sum kaznivega dejanja, posebne okoliščine, ki so navedene v kazenskem zakoniku, za sledenje, kjer bi preprečili večjo škodo itd. Posredovanje tovrstnih podatkov ureja zakon tako, da podatke lahko preverja zgolj pooblaščena oseba (komisija) (Gesetz zur Neuregelung von Beschränkungen des Brief-, Post- und Fernmeldegeheimnisses, 2001).

V tretjem poglavju zakona so določene strateške omejitve. V tem poglavju zakon opisuje določene strateške omejitve podatkov, ki naj bi po stopnji vrednotenja podatkov segali v višjo raven po klasifikaciji pomembnosti podatkov. Podatke se lahko zavaruje oz. omeji ter posreduje višjim organom (parlamentarna komisija) v primeru, da bi podatki ogrozili nacionalno varnost Nemčije. To so predvsem podatki, ki bi nakazovali na oborožen spopad oz. napad na državo, soočenje z morebitnimi terorističnimi napadi, morebitnim ogrožanjem denarne valute € in pranjem denarja v tujih državah ter v primeru organiziranega kriminala. Nadzorna komisija natančno določa, kakšne vrste podatkov se posreduje, in sicer zgolj na predmet, ki se ga preiskuje. V četrtem poglavju zakon omenja, kako se piše poročila o pridobivanju podatkov in komu se jih izroči. Predvsem so to organi, ki so pristojni za obdelavo podatkov (Gesetz zur Neuregelung von Beschränkungen des Brief-, Post- und Fernmeldegeheimnisses, 2001).
V petem poglavju je predstavljen organ, ki nadzoruje delo služb predstavljenih v prvem poglavju. “Parlamentarisches Kontrollgremium” oz. t.i. parlamentarni nadzorstveni organ preiskuje oz. nadzoruje delo komunikacijskih služb in vsako leto poroča vladi o takšnih ali drugačnih zaznavah kaznivih dejanj. Parlamentarni nadzorstveni organ sestavi G-10 komisijo, ki jo sestavljajo predsednik, ki je pravno usposobljen in ima pooblastila za izvajanje nekaterih postopkov, trije člani in 4 nadomestni člani, ki se udeležujejo sestankov v parlamentu. V nadaljevanju je opisan tudi postopek izvolitve članov in predsednika. Posveti komisije so tajni in tako so tudi člani zavezani k molčečnosti. Ob izvolitvi so jim predstavljene sankcije v primeru zlorabe podatkov oz. kršenju zakona. V nadaljevanju so opisane nekatere značilnosti komisije, od sestankov, postopkov do izobraževanj (Gesetz zur Neuregelung von Beschränkungen des Brief-, Post- und Fernmeldegeheimnisses, 2001).

Zvezna obveščevalna služba sme na podlagi takšne zakonske ureditve poseči v mednarodne brezžične sisteme zvez zaradi zbiranja informacij, ki imajo zunanjepolitični in varnostni pomen. V mednarodne komunikacijske sisteme lahko poseže tudi v nekaterih drugih izjemnih primerih, ki jih ureja zakon. V tem primeru gre za t.i. strateški nadzor, za zajemanje komunikacij in iskanje pomembnih informacij. Pri tem je služba omejena na uporabo takšnih iskalnih orodij oziroma nabor iskalnih parametrov, ki onemogočajo poseg v določljiv komunikacijski priključek na območju ZRN ali v tujini, kadar bi lahko bil njegov zakoniti uporabnik ali lastnik državljan ali pravna oseba ZRN. Razlogi, za katere je bil ukrep odrejen morajo biti utemeljeni. Zakon določa tudi časovno omejenost ukrepa in ravnanje s pridobljenimi osebnimi podatki. V zakonu so določene tudi pristojnosti v zvezi z odrejanjem takšnega ukrepa, ki je zaupano od predsednika vlade pooblaščenemu ministrstvu (Vuksanovič v Britovšek, 2008).

5.3.3	ZDA

Četrti amandma ustave ZDA (The United States Constitution) ščiti zasebnost in osebno dostojanstvo pred neupravičenimi posegi države. Zbiranje, vzdrževanje, uporabo in širjenje osebnih podatkov Ureja zakon o zasebnosti (Privacy Act). Varstvo osebnih podatkov ureja tudi zakon o dostopu do informacij javnega značaja (Freedom of Information Act). V tem zakonu so vsebovane izjeme za namene kazenskega pregona.

V ZDA to področje ureja Zakon o domovinski varnosti (USA PATRIOT Act [UPA], 2001). Zakon je bil sprejet po terorističnih napadih na ZDA 11. septembra 2001. Glavni namen zakona je preprečevanje ter kaznovanje terorističnih dejanj v ZDA in po svetu, odkrivanje in preprečevanje mednarodnega pranja denarja, financiranje terorizma in kakršne koli druge oblike podpore terorizma. Zakon (UPA, 2001) v 201. in 202. členu dovoljuje prestrezanje vseh žičnih, ustnih in elektronskih komunikacij, ki so povezane s terorizmom, z računalniško goljufijo in zlorabo, ter dovoljuje tudi, da se delijo tudi preiskovalne informacije, ki se nanašajo na kriminal. Generalni državni tožilec lahko potrdi državnega tožilca za odobravanje prestrezanja žičnih in ustnih komunikacij FBI ali drugi ustrezni agenciji. Tudi računalniške goljufije so lahko razlog za uvedbo nadzorstva.

Namen tega zakona je tudi zaščita pred dejanskim ali potencialnim napadom tuje države ali agenta tuje države, zaščita pred sabotažo ali mednarodnim terorizmom s strani tuje države ali agenta in zaščita pred skrivnimi obveščevalnimi dejavnostmi, ki jih za tuje obveščevalne službe ali mreže opravljajo tuji agenti. Zbirajo se podatki, ki se nanašajo na nacionalno varnost ali obrambo ZDA. Podatki se zbirajo ne glede na to, ali se nanašajo na osebo iz ZDA ali na tuje države in tuja ozemlja.

Zakon (UPA, 2001) v 203. členu govori o pooblastilih pri deljenju informacij o kriminalnih preiskovanjih. Vsi tuji obveščevalni in protiobveščevalni podatki, ki so pridobljeni v okviru preiskave kaznivega dejanja morajo biti razkriti ustrezni uradni osebi (t.i. zveznim uradnikom) za lažje izvajanje svojih pristojnosti. Vsak zvezni uradnik, ki prejema takšne podatke, lahko te informacije uporablja le toliko, kolikor je to potrebno pri opravljanju njegovih uradnih dolžnosti. Tudi v tem primeru gre za informacije, ki se nanašajo na možnost napada ali druge oblike sovražnega dejanja tuje sile, sabotažo, mednarodni terorizem in skrivne obveščevalne dejavnosti. Sodišče ima pooblastilo, da lahko odredi čas, v katerem se informacije razkrijejo, in kdaj lahko vladne organizacije te informacije razkrijejo. Zakon (UPA, 2001) v 204. členu tudi določa, da so odpravljene omejitve pri pridobivanju obveščevalnih podatkov tujih služb preko mednarodnih komunikacij. Določa tudi, da zakon o nadzoru s strani tujih obveščevalnih služb (Foreign Intelligence Surveillance Act) ne sme biti edini način elektronskega nadzora žičnega in ustnega prestrezanja, ampak mora vključevati tudi elektronske komunikacije. Zakon (UPA, 2001) v 505. členu med drugim vzpostavlja tudi uporabo upravnega mehanizma ˝National Security Letters˝, s katerim se lahko posamezniku odredi, naj preda evidence in podatke o posameznikih brez zadostnega ali sodnega nadzora. Ta lahko tudi vključujejo ukaz, ki prejemniku prepoveduje javno razkritje, da so bili podatki sploh izdani.
Zakon o nadzoru s strani tujih obveščevalnih služb (Foreign Intelligence Surveillance Act, 1978) z ustreznimi amandmaji iz leta 2008 (Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008), določa standarde in postopke za uporabo elektronskega nadzora. V tem zakonu je omogočeno, da lahko predsednik preko državnega tožilca dovoli elektronski nadzor brez sodnega naloga. Cilj elektronskega nadzora mora biti tuja sila ali tuji agent. Določeno je tudi, da mora biti vsak od objektov ali krajev, ki je nadzorovan, uporabljan s strani tuje sile. Če nadzorovanje zadeva tujega subjekta, traja običajno eno leto, lahko pa se ga tudi podaljša. Zakon prosilcu omogoča dostop do vseh informacij, infrastrukture in tehničnih sredstev potrebnih za izvedbo elektronskega nadzora nad določeno tarčo.

Tudi zakon o zasebnosti v elektronskih komunikacijah (Electronic Communication Privacy Act) določa standarde in postopke za uporabo elektronskega nadzora.






















6	Zaključek

V sodobni družbi še vedno velja prepričanje, da so obveščevalne službe povsod navzoče, škodljive in tudi brez ustreznega nadzora. Na to mnenje vplivajo številni dejavniki: od poročanja medijev, poročil različnih komisij o delovanjih teh služb, vplivi organizacij, ki se ukvarjajo s človekovimi pravicami pa vse do filmov, v katerih so prikazane te službe. 

Transnacionalne grožnje, kot so terorizem, promet in trgovina z drogami ter orožjem, orožje za množično uničevanje in organiziran kriminal, zahtevajo nove oblike njihovega odkrivanja in zaznavanja. Te so lahko resne grožnje za nacionalno varnost in ˝dobrobitje˝ države nasploh. Obveščevalni podatki naj bi bili zbrani z namenom, da bi vladam omogočili lažje, boljše in bolj utemeljeno odločanje predvsem pri zagotavljanju nacionalne in mednarodne varnosti. Sistemi za nadzor komunikacij z namenom zagotavljanja nacionalne varnosti prinašajo tveganje, da se pod pretvezo obrambe demokracije lahko ogrozi ali celo uniči demokratični sistem. Zato je za preprečitev takšnih zlorab treba uvesti primerna ter predvsem učinkovita določila, ki naj bi bila navedena v zakonskih aktih. Danes Evropska unija na številnih področjih dopolnjuje politiko nacionalnih držav. Potrebe po obveščevalnih informacijah rastejo iz dneva v dan, zato sodelovanje povečuje učinkovitost zbiranja obveščevalnih podatkov. Skupen boj proti terorizmu, nezakoniti trgovini z orožjem, trgovini z ljudmi in pranjem denarja, ni mogoč brez močnega sodelovanja med različnimi obveščevalnimi službami.

Kot smo omenili v diplomskem delu, so obveščevalne službe pod nadzorom zakonodajne, izvršne in sodne oblasti ter civilne družbe. Menimo, da je področje nadzora v Republiki Sloveniji ustrezno urejeno. Res je, da je delovanje obveščevalnih služb že po samem načinu njihovega delovanja namenjeno tajnosti. Ugotovil sem, da imamo v Republiki Sloveniji zelo široke možnosti nadzora nad dejavnostmi obveščevalno-varnostnih služb in tudi ustrezno pravno ureditev. Parlamentarni nadzor lahko uvede parlamentarno preiskavo, ki jo izvede Komisija za nadzor obveščevalnih in varnostnih služb, katere naloge in pristojnosti so opredeljene v Zakonu o parlamentarnem nadzoru obveščevalnih in varnostnih služb. Del nadzora nad temi službami opravlja tudi Vlada Republike Slovenije ter posamezni ministri. Pri varstvu podatkom ima vlogo tudi informacijski pooblaščenec, kršitve človekovih pravic nadzoruje varuh človekovih pravic, Ustavno sodišče RS ter tudi Upravno sodišče RS. S sodnim nadzorom se ugotavlja zakonitost dela obveščevalnih služb, finančno poslovanje teh služb pa nadzira Računsko sodišče RS. Nadzor nad obveščevalnimi službami pa opravljajo navsezadnje tudi mediji, ki so ˝lačni˝ dobrih zgodb, zato je nadzor z njihove strani v smislu verodostojnosti zbranih ter poročanih podatkov najbolj vprašljiv. Ker delo obveščevalnih služb močno posega v zasebno sfero, je pravilno, da je nadzor nad temi službami določen v čim večjem obsegu. Začetna hipoteza je potrjena.

Nadzor nad mednarodnimi komunikacijami je v Nemčiji in predvsem v ZDA zakonsko določen na obširnejši način, kot je v Republiki Sloveniji. Pri tem moramo upoštevati tudi dejstvo, da so ZDA politična, gospodarska, ekonomska in vojaška velesila. Poleg tega so ZDA posledice terorističnega napada občutile na svoji kožo (11. september). Zato je po našem mnenju razumljivo, da izvajajo poostren nadzor tudi nad komunikacijami. S poostrenim nadzorom naj bi bil boj proti terorizmu uspešnejši. Javnost se pri sprejemanju teh zakonov ni veliko upirala, ker je bila po našem mnenju močno pod vplivom terorističnih napadov. Če bi se takšni zakoni sprejemali v miroljubnem času, bi javnost sprejetju takšnih zakonov močno nasprotovala. Po novi zakonodaji so ameriške obveščevalno-varnostne službe dobile razmeroma proste roke pri uvedbi nadzora komunikacij. Tudi ta hipoteza je potrjena.

Evropa na srečo ni podlegla vplivom 11. 9. 2001 in je pri uvajanju nadzora komunikacij še zmeraj ohranila konzervativen pristop, pri katerem so zelo pomembni posegi v človekove z ustavo zagotovljene pravice.

Nadzor mednarodnih komunikacij kot specifična oblika nadzora ne posega v področje posameznika, ampak je njegov fokus kompleten splet komunikacij, ki potekajo po mednarodnih komunikacijskih sistemih. Na nek način lahko ta način pridobivanja podatkov primerjamo s tajnim sodelovanjem, ki ga obveščevalne službe izvajajo v tujih okoljih.

Etične dileme pa bodo zmeraj obstajale. Na žalost, pa ne obstoji metoda, ki bi bila primerna za pridobivanje podatkov, ki ne bi na nek način posegla v človekove pravice in njegovo zasebnost.

Zato še enkrat poudarjamo, da edino učinkovit nadzor, ki stalno sledi vsem spremembam na področju pridobivanja podatkov, ki se morajo prilagajati novim grožnjam, ki ogrožajo nacionalno in mednarodno varnost, lahko v maksimalni meri zagotovi zakonitost na področju pridobivanja podatkov za potrebe obveščevalno-varnostnih služb.
Menimo tudi, da je zagotavljanje nacionalne varnosti širši in pomembnejši pojem kot posameznikova zasebnost. Vendar le dokler se izvaja v ustreznih zakonskih okvirih in se tako pridobljene informacije uporabljajo za namen zagotavljanja nacionalne varnosti in boju proti vsem oblikam ogrožanja varnosti. Če pa v državi ni zagotovljene ustrezne (nacionalne) varnosti in blaginje, potem je nemogoč tudi obstoj zasebnosti. Zato naj zaključim z mnenjem dr. Šinkovca (1997: 178–179): ˝Človek je v povezavi s skupnostjo, zato mora sprejeti državne ukrepe, ki predstavljajo vladajoče interese skupnosti, vendar ob strogem spoštovanju zapovedi o sorazmernosti˝.
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